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Lernziele heute

Sie wissen,

# Worauf das Internet basiert.

Z Welche Sicherheitsprobleme bestehen.

£ Welche Schutzmassnahmen maoglich sind.

% Was beim Aufbau einer Webpage zu beachten
Ist.
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Suchen:

& Einfiihrung in die Grundlagen des Internet
& Sicherhelt

4 Websites aufbauen

Z Ev. Datenformate
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& = Automatisierter
,,Dateienversand‘
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Download

& = Holen von Dateien
% Uber FTP, HTTP, usw.
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Nutzung des Internets

2t 29% Onlinenutzer DE (USA: 55%)
Gestern hatten sie genutzt:
& 78% E-Mail
66% Herunterladen (Download)
51% Online-Banking
42% Online-Shopping
19% Buchung von Reisen
19% Nutzung von Dienstleistungsangeboten von
Amtern und Behorden
16% Online-Auktionen
15% Aktien- und Wertpapierhandel



e -

Wichtige Organisationen

# The Internet Engineering Task Force (IETF)
# World Wide Web Consortium (W3C)

% The Internet Corporation for Assigned Names
and Numbers (ICANN)
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Knoten im Internet

Abbildung 1.8: Domain Name Space (Ausschnitt)
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Internet-Protokolle

Internet Protokoll Suite DOD Sehicht
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Web Services

Clients

i
AR
AR
AR
SRS

e e

s

Clients

Bin, oo o, o i e o e e o e e e e e e e e e e e e e e e e e e e e e e
o

www.lrz-muenchen.de

dAY T T4 TTlmlra Filinmmphhrmoos,




net |

e

Knotennamen im Internet
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m Name Service (DNS)

Domain Name System

Your ISP
Your Provides Your DNS

Web Browser
Requests _ _ »

XYZCOM® o
IP Address of g

XYZ.COM (1
v

LT, B L , &b
1 -‘ N w! v
" LI |
Q! O |
s B 3 Name
1 : : 1 Server
' * ' Returns the IP
Address of the
Name Name Server
Server Authoritative
Authoritative
Receives IP Reguest Returns IP Address

Returns Web Page of Web Site



Client / Server
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Client/Server (Verteilung)

Bild 1.7:

Die Rollenver-
teilung in
Client/Server-
Umgebungen
zeigt deutlich
an, daf3 Daten-
haltung, Daten-
prasentation
und Applikati-
onsschicht so
verteilt werden
kénnen, wie es
den jeweiligen
Anforderungen
des Unterneh-
mens ent-
spricht
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e Web-Server

Tier 1 Tier 2 Tier 3 '

Internet Web Application
Browser Services Sarvices

(P

LAN-Based " Firewall
Cliemi

P

Q) =FPresentation Logic &) = Web Glue () = Business Logic

Figure 1. Web-Enabled 3-Tiered Archileclures




J
— CGl-Interface

)

STDIN

Dot request

’i_l + data

—_—
R HTML doc

Weh
EBrowser

STDLIST

datahase
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Datatlow for Client-Server CQGI

The fifos (fifol and fifo?) are used

fifol to synchronize CGIServer with CGIChent.
Each waits t1l the other is ready to cooperate.
form da form data, X/Y
fcnrm data, X/Y form data, X/Y
HTTP
CGl CGl Cordas ‘ Browser
Server Client {on ug)
| e
J_\ list of 1st of dynamically :
] garby nearby generated d},rnamlcgll},r
car ple people HTML generate
I:DD]_ HTML
data fifo2
~hage-

Note: the CGI Server runs in the background. It reads the carpool database
from disk only when i1t starts up; thereafier, it holds it in memory.

The CGI Client (script) 1s started anew each

time =omeane cliclk: on vour weh nace
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Routing

1. & packet anrtves on the network and 1z exarnined by the DS

E I bddrees | Duossads Huase | MAC Bddrees

—— 129 59,1001 | wanar 00:23:12:06: 5380
129 59,1%1.5 loors no:25:12:e0:40:11
129 50 12176 | fhed 11:23:82:25:16:CF

129 50.101.22 | soalhyr 00113562008

2. The DHS looks at the packet address, and if necessary, translates 1 mto
ot of the other address forrms svaildble on the table. For example, from
Diarnain Mame into IF &ddress, or [P &ddress into & C address.

3. The DHS re-broadeasts the newly-narned packet on the local network in an address forrmat

that 1z understandable to the destination coraper.
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Internes Netz

z.B. ADLS Modem oder

/ Kabel Modem
‘ 192.168.1.2 BRICK

“ 212.23.4.865 ISDN
192.168.1.1

Lokales Netzwerk

192 168.1.3 ' -
Frovider

‘193 168.1.4 Internet
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*** Sicherheit und Datenschutz ***
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Sicherheitsprobleme

& (interaktiv)
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-2 Sicherheit

Sichere Dateniibertragung

< Kryptographie (PGP, SSL)

Access Control

# Zugangskontrolle (Passwort)

< Weitere Absicherungen (Firewall, usw.)
Authentifizierung

& Elektronische Unterschrift

% Quellenauthentifikation (\Wasserzeichen, Site Signature)
Copy Management

& Software-Schliissel



Firewall

Frber et
Fubfic Metwark

Computar with Firawall
Sollware (may also
provide Infernat
Cronnactivity)

Secura Privata
Pealwiork

FPublec Motwork

Ereivrates | cvemd Srees flelsenek
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Was tut ein Firewall?

& Schiitzt vor Eindringlingen

& Kontrolliert den Verkehr zwischen
Innen und aussen.

Aufbau:

& Paketfilter

& circuit-level gateway
% Ev. Applikationsrechner
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Ports beobachten

Firewall Your Computer
Listening Application
Forts Servers

Personal Web
80 | Server (PWS)

—

| Windows File and
139 Printer Sharing

—

" —
|
=l
|

PC Anywhere

AN N A

 —"

Unknown
KRX | Trojan Horse
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Datenschutz / Personenschutz

< Was alles so an Daten anfillt.
— |P-Adresse
— Betriebsystem, Browsertyp
— Interesse
— Personliche Informationen

¥ Regelung fiir die Verwendung der anfallenden
Daten?
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2 Weltweites Abhorsystem
% Auch Internet (E-Mails)
% \/on vielen Landern betrieben @

# Vorgehen:
— Abhoren von Satelliten
— Anzapfen von Erdleitungen
— Zugang bei Providern (Internet, Telefon)




/@mood Privacy (PGP)

(f
\\ A
Al
1

< Kodierungs- oder Verschliisselungsprogramm
fiir E-Mail und Dateien

Z In den USA und Frankreich verboten

O

Programm: www.pgpi.com

nfos: http://www.kfa-
juelich.de/zam/docs/bhb/bhb_html/d0141/toc.htm

O




Nacnricnt tur 1 cmpranger verscniussein

Voraussetzung:

Aufruf: pgp -ea ﬁlp\Empfﬁnger o

Hallo Susanne, Klartext
Srunk Rudi file
¥
GNUzip komprimleren

symmetrisch

neuer verschlisseln

IDEA-Schllssel

—= schnell

| IDEA-
i1 verschllsselte
Nachricht

asymmeirische RSA-
VerschlOsselung Bl varschliosselter

HSA IDEA-Schldssal
Geheimtext
file.asc

per Mail 9

abhorchbares
Intermnmet




Verschlusselte Nachricht entschilusseln

Vorauss.:

Aufruf:

IDEA-Schlussel

pgp file.asc

nevuer

asymmetrische
Entschidsselung

e

Mail abspeichern z.B. als file.asc @)

9 (ElnTacher geht es nicht!)

Hallo Susannea,

Gruid Rudl

7'y

GNUzip

+

IDEA

Klartext

file

ent-
kKomprimleren

symmetrisch
entschldssaln

+

r RSA
|

IDEA |[«— rcr- €
T

file.asc é

= schnell

IDEA-
varschllssalte
Nachricht

RS A~
varschlissealter
IDEA-Schld=ssal

Geheimiext

Mail abspeichern

GeheimSATZ
abhorchbares
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Bedeutung fiir Bibliotheken?

% Anderung der Funktion

— Archiv / Publisher / Integrator / Mehrwertdienst / ... /
[]

< Mehr Einbezug externer Leistung
¥ Katalogisierung =» Vermittlung

# E-Funktionalitat

¥ Integration in Informationsprozesse



&\ uftritt im Web

£ Projekt Website. Und danach?

# Was macht ein Website interessant?
(Erfolgsfaktoren)
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_®—Was macht eine Website

Interessant?

* Brisante Information
* Aktuelle Informationen
& ...
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_®—Wann ist eine Website

erfolgreich?

# Formulieren Sie die Erfolgsfaktoren

Z.B.

< Mind. 50 Benutzerlnnen pro Tag.

< Mind. 100 Links von andern Sites.

# Weniger als 1 falscher Link pro Monat.

# |nformationen wochentlich a-jour.

< Mind. 10% der Buchbestellungen tiber Internet.
& Kontrollieren Sie!! Verbessern Sie!!
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Wie auftreten?

* Welche Ideen? Welche Informationen? Welches
Design?

£ Fiir wen soll das gut sein? Kundennutzen?
* Was kommt auf die erste Seite?
& Welche URL?
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& <html> HTML
<head>
HTML
<head>
<pody>
<h1>HTML</h1>
<p>
<font color="red">Die</font>
<font color="green">Sprache</font>
<font color="red"> mit den
<em>&quot;spitzenKlammern&quot;</em>
</font>
</p>
</body>
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Dynamische Elemente

Server-side / Client Side
# Java-Applets

& Active-X-Controls

< Javascript
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S\
Siter: HTML-Seiten bestehen nur aus Text. z.B. mit

Noad editieren.

< HTML-Editor: Spezialisierter Editor fiir HTML-Tags (z.B.
HotMetal). Ev. WISIWIG (Netscape Composer, HotDog,
Frontpage)

< Textverarbeitungswerkzeuge: z.B. Word, Excel, ...

% Web-Editor: Erlaubt, ganze Baume (= verlinkte) Seiten zu
editieren und publizieren (z.B. Alchemy, Frontpage)

% Dynamisch generieren: \Webeseiten werden mit einer
Metasprache beschrieben (Template). Beim Surfen werden
Daten aus einer Datenbank eingefiillt. Oder: Es wird ein

Dranramm nacrhrinhan Aac Natan ntiec ainar Natanhanle
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Website gestalten

Statisch: Daten in HTML-Dateien abgelegt

& Vortelle:
— Einfach zu handhaben
— Jede Seite muss einzeln betreut werden.

Dynamisch: Daten aus einer Datenbank

& Vortelle:
— Seiten werden auf Regeln basierend erzeugt.
— Informationen kdnnen rasch angepasst werden.
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Rollen

Webmaster

& Administrativer Unterhalt, ev. Help Desk, Support
,content Manager

Z Publikationsaufgaben, ev. Qualitatskontrolle
Inhaltsverantwortliche / Autorinnen

& Erstellen der Inhalte

,,OPONSOr
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- Durchfiihrung

£ Als Projekt durchfiihren!! — Es hat viele Risiken
# Fachleute beiziehen
& Zwel Wege:

— Quick & ... (wir sehen dann...)

— Gut geplant (Entwicklung auf 2 Jahre hinaus)

Z Aufbauen, Testen
& Promoting!!!
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Content Management System

£ Trennt Inhalt und Layout (Templates)
# Verwaltung von Struktur und Links

¥ Unterstiitzt Co-Editing

& Verwaltung des Lebenszyklus (Pre-Publishing,
Versionierung, Archivierung)
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Nutzen

# Kundenbeziehung und Geschaftsablaufe
vereinfachen.

— Interne und externe Info gleichzeitig
— E-Business

¥ Giinstiges Publikationsmedium
# Instant Info
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Kosten

einmalig: (mittlere Organisation; 0. E-Commerce)

# Projektdurchfiihrung
— Planung >10°000 CHF
— Server, Webdesign >5°000; >50°000 CHF
— Erstellung Inhalte >10°000 CHF
— Interne Verankerung >5‘000 CHF

wiederkehrend:
# Pflege der Inhalte, Monitoring, Promotion
& Weiterentwicklung



e

Informationen

¥ Eine Einfiihrung (

4 Ubersicht iiber Hilfen fiir Webmaster
(
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*** Datenformate ***

* Wie Sand am Meer.
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Die verschiedenen Formate

& Daten:

— Text: “.ixt, *.doc, *.wp, *.htm; *.pdf

— Bild: *.gif, *.jpg; *.bmp, *.png, *.tif

— Audio; *.au; *.wav; *.mp3

— Video: *.mpg, *.mpeg

— Spezial: *.dat, *.tab, *.db, *.mdb, * xls

&, Ausfithrbar®: *.exe, *.com

— Programme (Software)
< Archive: *.zip, *.gzip, *.tar, *.sea

— Zusammenfassung von Dateien (mit Pfad)
& Komprimiert: *.zip, *.tgz, *.hgx

— Gekiirzt + Fehlerkorrektur A
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Haufige Datenformate

J

htm, | Hypertext Browser
.html
Ixt ASCII-Text Browser, ...
Jpg, |Bildformate Browser,
gif Bildbearbeitungsp
rogramme
ZIp Komprimierte Datel Unzip, Winzip
.doc | Textverarbeitung Word
| pdf  |,,Digitales Papier Acrobat

A
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Bewertung von Formaten

X =ja O = eingeschrankt - = nein
forderung an das Dateiformat / Dateiformat MSWord ASCI-TeXt PS PDF RTF TeX, SGML HTML XML
erfligb.Erstellungswerkzeuge @ X X X X X O X X
erf. Bearbeitungswerkzeuge @) X - X X O X @
trukturierbarkeit O - - - O O X O X
echerchierbarkeit O O O O O O X O X
onvertierbarkeit O X - - X X X X X
rasentation O X X X O X O X O
ypertextfahigkeit O - - X O O X X X
itierbarkeit X - X X X O O O O
tandardisierung - X O O O O X X X
rchivierbarkeit - X O 0 0 O X O X

)
)
p-
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Software fiir Formate (Kompression)

& *.Zip WinZip / pkunzip (Windows)
& *.Z uncompress oder "gzip -d,,

& ¥ tar tar (UNIX-Backup-Programm)
& *tgz zuerst gnuzip, dann tar
&*far.Z  zuerst uncompress, dann tar
£*hgx  binHex verwenden (Mac)
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Wenn das Format nicht stimmt

* Probleme Mac < PC < Unix
— Falscher Zeichensatz

& Falsche Programmversion
¥ Fremde Zeichensitze (Unicode)

—>In Notepad anschauen. / Riickfragen / anderes
Format verlangen / Konversion /
Spezialistenarbeit
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Zelichensatze sind verschieden
Windows Mac DOS UNIX
(CP850)
schone sch™ne sch+ne sch+ne
Mélisande |MElisande |MUlisande |MUlisande
246 = O 246 = A 246 = + 246 = +
233> ¢ (233 E (233U |2382U




